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近日，中国人民银行等十部门发文，进一步防范
和处置虚拟货币交易炒作风险。今年以来，公安部门
打掉了多个利用虚拟货币洗钱的团伙，犯罪分子组织

“买手”、平台撮合、出售套现……在这条黑色产业链
上，非法所得资金先变为虚拟货币，再“洗白”成法定
货币资金。

虚拟货币到底是如何一步步沦为洗钱工具的？又
该如何打击这种新型洗钱犯罪？

●资金异常牵出特别的洗钱案

2020年11月，四川省凉山彝族自治州西昌市某公
司被诈骗团伙诈骗 590 万元。在案件侦破过程中，警
方发现大量资金被犯罪嫌疑人在短时间内快速转移和

“洗白”，于是迅速批量冻结了数百个涉案账户。不过，
此时有一批账户提出解冻申诉，称只是在进行虚拟货
币交易。

真的是“误伤”吗？办案人员加大了追踪调查力度，
一个利用虚拟货币为电信网络诈骗洗钱的团伙逐渐浮
出水面。

专案组民警侦查发现，该犯罪团伙成员在上家统一
组织安排下，在湖南长沙、四川成都等地组织数十名“买
手”。利用“买手”提供的火币网账户和银行卡账户，犯
罪嫌疑人在各地的多个宾馆开设房间，接收上游涉案赃
款，购买比特币等虚拟货币，转移电信网络诈骗赃款。

在前期大量侦查掌握相关证据后，警方在多地开展抓
捕行动。截至记者发稿，警方共抓获嫌疑人29人，其中涉
虚拟货币交易洗钱的20人，涉案金额超过600万元。

西昌市公安局刑事侦查大队民警蒋鹏飞告诉记者，
自2020年10月公安机关在全国范围内开展“断卡行动”
以来，一些犯罪分子改变了过去通过国内银行卡取现的
传统洗钱方式，利用虚拟货币转移赃款、洗钱。

无独有偶，江苏盐城建湖警方也成功破获了一起网
络赌博案件，赌徒在赌博网站上一掷千金，均是使用虚
拟货币下注，之后通过虚拟货币交易平台将不法收益套
现为法定货币。2020年12月，警方经过一个多月的侦
查，在上海、广州、安徽滁州等地抓获犯罪嫌疑人20余
名，查扣涉案虚拟货币130余万个，价值2600余万元。

中国人民银行反洗钱局局长巢克俭介绍，以比特币
为代表的虚拟货币具有匿名、无国界、点对点等特点，不
法分子将非法所得兑换为虚拟货币，利用匿名性掩盖犯
罪资金的真实来源，在全球各地快速转移，给监管和执
法部门追踪带来一定难度。

●虚拟货币如何一步步将赃款“洗白”？
虚拟货币到底是如何突破法律法规，将赃款“洗

白”的？分析已侦破的几起案件，可以大致摸清“洗白”
过程。

——组织“买手”，线上培训虚拟货币买卖。记者从
警方了解到，洗钱团伙往往通过微信、QQ 群发布“刷
单”“跑分”“提供账户就挣钱”等信息，在多地组织“买

手”，要求他们下载虚拟货币交易平台手机应用软件，并
利用个人和他人信息注册账户。随后犯罪嫌疑人将“买
手”引导到加密聊天软件上进行线上培训，详细指导虚
拟货币的买卖操作。

——非法资金转入“买手”账户，平台撮合场外交
易。洗钱团伙将准备好的收款账户信息提供给上游犯
罪嫌疑人，待诈骗、赌博等非法所得资金转入收款账户
后，犯罪嫌疑人组织“买手”带好手机和银行卡进行线下
操作。

在虚拟货币交易平台撮合下，“买手”在平台上寻找
到虚拟货币卖方，利用平台沟通信息，与卖方私下用微
信、支付宝、银行账户等方式完成支付，再通过平台将虚
拟货币提出到指定的钱包地址。

——逐级提转汇至境外，平台出售进行套现。为躲
避侦查，犯罪嫌疑人会将获得的虚拟货币通过不同钱包
地址账户逐级提转，有时利用在线“热钱包”，有时甚至
利用离线“冷钱包”，最后汇至境外洗钱犯罪嫌疑人的钱
包地址。

在汇集大量“赃币”后，犯罪嫌疑人又将“赃币”转至
境内负责变现的团伙钱包，在虚拟货币交易平台上交易
出售进行套现。至此，洗钱团伙完成了非法所得资金到
虚拟货币，再到法定货币的“洗白”过程。

●技术风控和制度监管需“双管齐下”

我国相关部门早已注意到虚拟货币交易容易滋生
非法跨境转移资产、洗钱等违法犯罪活动风险，多次出
台相关文件要求各金融机构和支付机构不得开展、参与
虚拟货币相关的业务活动，国内虚拟货币交易平台也被

基本肃清。
不过，斩断这条洗钱黑色产业链仍面临不小挑战。

一方面，不少虚拟货币交易平台为躲避监管，把服务器
放置在境外，撮合买卖双方点对点交易；另一方面，虚拟
货币的钱包地址不需实名登记，交易过程相对复杂，不
通过针对性的解析程序难以溯源。这些都加大了监测
和防控难度。

“虚拟货币转移与境内金融体系的资金划转相分
离，境内金融机构只能看到国内个人之间的人民币转
账，虚拟货币交易的识别难度较大。已发现的虚拟货币
洗钱案例主要是从上游犯罪调查后分析发现的。”巢克
俭介绍，随着近期相关打击力度的加大，境内虚拟货币
买卖的资金交易模式日趋分散化，隐蔽性进一步提升，
追踪监测难度增大。

蒋鹏飞说，技术的难题需要新的技术去破解，只有
坚持技术风控与制度监管“双管齐下”，才能斩断虚拟货
币洗钱黑色产业链。虚拟货币交易的实现有赖于买卖
双方的信息发布和交流，可从信息流入手采取有效的监
测和封堵措施。

中国人民银行等十部门近日发布《关于进一步防范
和处置虚拟货币交易炒作风险的通知》，提出了一系列
工作举措，建立部门协同、央地联动的常态化工作机
制。通知特别提出，加强对虚拟货币交易炒作风险的监
测预警，继续深入开展“打击洗钱犯罪专项行动”，依法
严厉打击利用虚拟货币实施的洗钱、赌博等犯罪活动。

警方提醒广大群众，应妥善保管自己的身份证、银
行卡、手机卡等，不要轻易出借、出售给他人；保管好自
己银行卡账户、收款码等相关信息，避免被犯罪分子利
用；增强风险意识，不参与虚拟货币交易炒作活动。

组织“买手”、平台撮合、出售套现……

斩断虚拟货币“洗白”赃款的“黑手”
新华社记者 吴雨 吴光于 朱国亮

◀ 2021 年 5
月，西昌警方将该
案两名主要犯罪
嫌疑人押送至看
守所羁押。
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