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业内人士表示，要想杜绝二手平台
上的个人信息买卖，应从多方面入手。

首先要堵住信息泄露源头。记者调
查发现，二手平台上被倒卖的个人信息
不少来源于黑客盗取和“内鬼”泄露。

中国电子技术标准化研究院信安中
心测评实验室副主任何延哲表示，当前，
部分平台的应用程序接口存在安全漏
洞，容易被黑客攻击。不法分子通过一
些平台的信息接口，非法访问其数据库，
继而造成信息泄露。

调查中，有的卖家称自己就能直接
查询，有的称要联系在相关部门做事的

“上家”具体操作，有些就是行业“内鬼”。
一名卖家在帖子里公开表示，自己

曾在公安系统工作多年，现为律师事务
所律师，可以代查任何信息。“我现在兼
职查询信息，着急的话，工作室还有其他
人能查。”

此前，北京市第三中级人民法院审
理过一起派出所原民警受贿提供公民信
息的案件。北京市公安局西城分局某派
出所原民警聂某伙同辅警郭某等人私自
违规使用公安数字证书登录公安内部信
息网查询系统，查询不特定人员公民个
人信息54618条，非法获利32万余元，最
终被判处有期徒刑四年，罚金30万元。

其次，业内人士表示，二手平台应切
实承担起审核、监管的义务。何延哲建
议，监管部门要督促二手平台加强事前、
事中监管，严格把关。平台应进一步加
强技术手段进行监控和防范，维护平台
生态健康。

北京云嘉律师事务所律师赵占领
表示，立法机关应针对二手电商交易市
场的现状和问题，完善顶层设计，为行
业发展创造良好环境。执法机关应加
强执法和普法宣传，提高公众的法律意
识与素养。

胡佳成提示，非法获取、提供他人信
息，不仅侵犯公民的隐私权，情节严重
的，还会构成侵犯公民个人信息罪。“刑
法规定，将相关工作中获得的公民个人
信息非法提供给他人的，将依照侵犯公
民个人信息罪的规定从重处罚。”

●堵住信息泄露源头，
加强审核监管

记者发现，二手平台上，有的卖家
从7月开始便持续发帖，一直未被封
号处理，有的则是最近才注册的账户。

业内人士认为，平台对这类交易
没有尽到“守土有责”的监管义务。

记者查阅相关二手平台的用户协
议，协议中声明，用户协议的签署不代
表平台对交易双方的行为合法性、有
效性等提供任何明示或暗示的担保。

“虽然部分平台用户协议中有所
谓的‘免责声明’，平台方也不直接参
与用户之间的交易，但作为二手交易
的重要载体，平台方对于平台上的违
法行为有着不可推卸的监管责任。”
北京孟真律师事务所律师胡佳成认
为，平台方应当严守法律底线，主动

承担起遏制平台违法交易的责任，自
觉履行应尽的法定义务。

此外，平台对发布违规违法商品
的卖家处罚力度也不够，一般只是通过
下架商品、封号等措施予以处罚。一些
不法分子换一个号便可再次入驻。

虽然平台要求，用户在注册时需
要提供真实的身份资料并进行实名
认证，但有业内人士告诉记者，一些
卖家为了隐匿自己的身份，常常使用
由他人实名认证的账号进行交易。

在调查中记者发现，一些商家还
在二手交易平台上贩卖“带实名认
证”的平台账号。“单个账号 70 元一
个，有交易记录的200元至320元不
等，均已实名认证。”

●违规违法交易为何屡禁不绝？

记者调查发现，在一些二手交易平台
多位卖家的帖子中，个人隐私信息被明码
标价公开出售。

一位卖家的服务清单显示，可以查询
的信息内容包括个人户籍、名下房产、出行
记录、3到5年内的个人开房和同住开房记
录等20多项，不同信息的查询等待时间不
同，费用从几百元到上千元不等。

记者了解到，户籍类身份信息查询起
来相对较快，价格也便宜。有卖家表示，

“260元，10分钟出结果。”他随后发来一张
电脑截图，声称是刚刚帮人查询的，截图里
的10个人同名同姓，而标红者就是被查询
人员。这些身份信息包含了姓名、证件照、
民族、户籍地和身份证号。在名字下面，一
行灰色小字显示上述结果来源于“全国人
口基本信息”资源库。

“查开房记录一般需要一两天，2000
元可以查5年内的。”卖家提供的截图中，
一套信息包括入住者姓名、手机号、入住时
间、房间号、酒店名称和地址等。

“提供手机号码可以查淘宝地址、美团
地址、快递地址，找人肯定没问题。”卖家说。

一般来说，在二手平台上发布商品信息
是先发布后审核，这就给了一些不法卖家可
乘之机，比如规避平台的关键词过滤系统。

记者注意到，为规避平台关键词监管，
一些卖家在平台以“代查信息”为商品名招
徕买家，再通过 QQ 或微信进一步沟通。
还有一些人在其他卖家的评论区留言发布

“代查信息”，逃避监管。

●依然有卖家

出售各种个人信息

“提供任何信息查询服务”“可查任何信
息”……“新华视点”记者近日调查发现，在闲
鱼、转转等二手交易平台上，有一些声称可以
提供个人信息查询服务的卖家；户籍、房产、
开房记录等隐私信息，有的几百元就能买到。

市场监管总局等 14 部门今年曾联合
发布通知，于 10 月至 12 月开展 2020 网络
市场监管专项行动——网剑行动，重点任
务之一是加强二手物品网络交易平台监
管。一些二手平台多次发布网络生态治理
专项行动公告，冻结并公示了一些涉及出
售隐私信息的会员账户。

禁令之下，这类违法违规交易为何依
旧活跃？

在闲鱼、转转等二手交易平台上，户籍、房产、开房记录等隐私信息都能买到

禁令之下，信息黑市为何依然存在？
新华社记者 宋佳 颜之宏

屡禁难绝 新华社发 徐骏 作
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