
新闻·焦点2016年10月13日 星期四4 编辑/兰绍华 版式/李 萍
总校/朱建平 审稿/张卫民

为防范电信网络新型违法犯罪，中国
人民银行最近发布《关于加强支付结算管
理防范电信网络新型违法犯罪有关事项的
通知》，要求自12月1日起，支付机构在为
单位和个人开立支付账户时，应当与单位
和个人签订协议，约定支付账户与支付账
户、支付账户与银行账户之间的日累计转
账限额和笔数，超出限额和笔数的，不得再
办理转账业务。这意味着对支付宝、微信
支付等转账笔数将进行限制。

新规聚焦移动支付的安全性。在畅享
移动支付便捷性的同时，有哪些风险值得
消费者关注？记者采访了业内专家。

“电子钱包”撬动支付方式革命

先闭上眼睛想想，上一次使用现金是
什么时候？吃饭扫码付款、看病微信支付、
电费水费用支付宝……衣食住行“无现金”
消费悄然流行。从纸币到银行卡再到移动
支付，支付方式革命正冲击着人们的生活
习惯，也改变着商业的版图。专家预测，未
来十年，安全、便捷的移动支付，在中国或
将逐渐成为主流付款方式。

自2013年6月正式上线以来，移动支
付正在加速渗透各类场景，并带动整个行
业的发展。中国支付清算协会发布的《中
国支付清算行业运行报告（2016）》显示，
2015 年国内银行共处理移动支付业务
138.37 亿笔，金额 108.22 万亿元，同比分
别增长205.86％和379.06％；非银行支付
机构共处理移动支付业务398.61亿笔，金
额 21.96 万亿元，同比分别增长 160％和
166.5％。

微信红包和转账是微信用户开始“无
现金”生活的重要尝试，且数据惊人。除
了红包和转账，在民生消费等诸多场景都
接入微信支付。仅在滴滴打车中，移动支
付平均每日减少超过 800 万次现金使
用。微信支付在线下的门店接入总数已
超过15万。

据蚂蚁金服提供的数据显示，全国已
有352个城市入驻支付宝城市服务平台，辐
射全国。包括车主服务、政务办事、医疗服
务、交通出行、生活缴费等在内的9大类58
种不同类别的服务，为超过1.5亿的用户提
供简单便捷的服务体验。

支付方式的变革，对经济产生深远影
响。中央财经大学中国银行业研究中心主
任郭田勇认为，当前多种支付方式共同竞
争，改善支付环境，提升消费体验，也是金
融领域的供给侧改革。

移动支付颠覆了传统商业模式。微信
团队分析，在传统行业中，每次购物阶段结
算是一次生意的结束。移动支付中，几乎
每个到店顾客都代表着一个微信ID，是商
家获得“下一单生意”的起点。

在公安部经侦局和网安局的指导下，
中国银联发布的《2015移动互联网支付安
全调查报告》显示，尽管存在一定安全问
题，但消费者使用移动支付的习惯正在逐
步形成，整体月均移动支付消费金额和频
率较上年均有所上升，且无论是实物类消

费还是虚拟类消费均比去年有显著增长。

不法分子对“电子钱包”虎视眈眈

第三方支付“井喷式”发展，也伴随着
一些风险。近年来，一些不法分子猖獗诈
骗，通过账号盗取及劫持木马等技术手段，
对消费者的“电子钱包”虎视眈眈。

——针对新支付方式的诈骗手法升
级。

随着移动互联网的普及，犯罪分子的
诈骗手法也跟着升级。腾讯支付安全联合
艾瑞咨询发布《2016腾讯支付安全大数据
报告》显示，支付诈骗骗术五花八门，其中
冒充公检法占比38％，位居第一；冒充客服
其次，占比12％；诈骗短信、电话紧随其后，
占比11％。

据360安全专家刘洋介绍，最近一年
来，随着手机支付、快捷支付等现代网络支
付方式的兴起，骗子们也开始更多利用新
的支付方式进行诈骗。例如微信红包诈
骗，微信AA红包诈骗，微信虚假公众账号
诈骗，微信投票、点赞诈骗，微信扫码关注
诈骗、虚假微商诈骗等。这些诈骗手段比
较新颖，让人难以识破。

从腾讯支付大数据分析可以看出，近一
年来，骗子利用手机木马实施诈骗成为趋
势。用户手机一旦被骗子的木马病毒感染，
病毒将自行编辑复制用户整个通讯录，以用
户名义向通讯录中的联系人发布病毒短信，
导致更多人上当受骗。

——消费者个人信息被窃取。
刘洋介绍，一些新型的黑客攻击技术也

在窃取消费者个人信息。比如，伪基站可以
伪装成任意号码向用户发送诈骗短信，并诱
骗手机用户登录钓鱼网站；钓鱼WiFi则可
以直接监视接入该WiFi网络用户的所有上
网行为。此外，远程篡改家用路由器，远程
入侵智能手机，远程入侵网络电视盒等新型
攻击方式也对消费者信息安全造成了严重
威胁。而针对NFC“闪付”，利用特制的读卡
器隔着厚厚的钱包和衣服也能读取闪付卡
数据。对这些新型攻击方式必须提高警惕。

浙江大学经济学院副院长、教授杨柳
勇认为，网络支付安全本身不是第三方支
付的问题，而是用户信息安全问题。现在
众多网络诈骗的源头是用户信息泄露，造
成不法分子可以“精准诈骗”。目前移动支
付形式多样，关键还是要保护好用户的核
心信息。

——换手机或换号码，易导致“电子钱
包”不再安全。

“都用手机支付，万一手机丢了，钱怎
么办？”记者采访发现，这样的疑问，是许多
用户的担忧。消费者一旦更换手机号，各
类不便接踵而至。例如，去年11月11日，
佛山的朱小姐用新号开通支付宝，然后把

旧支付宝账户上的1万元转到新账户。没
想到她的新号码属于“二次放号”，朱小姐
重新注册的支付宝可以设置登录密码，但
是支付密码却是由前任机主设定。这也意
味着，她转进去的钱，无法使用。

刘洋介绍，使用二手手机也容易造成
安全隐患。例如在手机中的支付宝、淘宝
等应用中借助设备实施盗刷，或者用专门
软件进行手机恢复。

据中国互联网协会《中国网民权益保
护调查报告2016》显示，近一年，国内6.88
亿网民因垃圾短信、诈骗信息、个人信息泄
露等造成的经济损失估算达915亿元。业
内人士认为，移动支付的规模越来越大，考
验着金融体系的安全。

据《2015移动互联网支付安全调查报
告》显示，近九成遭受网络欺诈的消费者未
获得有效赔偿，在遭遇网络支付欺诈并产
生损失的调查中，网络支付欺诈追损难度
较高，损失全额或部分追回的仅4％，绝大
多数是消费者自行承担全部欺诈损失，这
一比例高达88％。

——支付机构挪用资金现象。此前，
上海畅购、浙江易士、广东益民三家企业因
涉及挪用备付金、非法吸储，已被吊销《支
付业务许可证》。多家涉及移动支付业务
的第三方支付机构，也因存在通过非客户
备付金账户存放并划转客户备付金等严重
违规现象，被央行处以高额罚款。

专家表示，我国第三方移动支付机构
规模、管理水平参差不齐，挪用支付账户沉
淀的客户备付金现象十分普遍。一些移动
支付机构将客户资金用于投资或放贷，一
旦出现资金问题会导致无法兑付等问题。
央行此前已出台政策规范移动支付账户沉
淀资金管理，但从当前查处的违规情况来
看，支付机构仍然可通过代理渠道、托管银
行履职不力等漏洞挪用客户备付金。

如何保护好你的“电子钱包”？

如何保护好你的“电子钱包”，这个问
题不容忽视。如果消费者上网习惯不安
全，就容易导致受骗几率增加。

腾讯支付安全负责人许国爱表示，大
部分用户风险防范意识较低，存在安全隐
患。报告调研样本中，75％的用户多账户
使用相同密码，80％的用户随意连接免费
公共WiFi。建议广大用户提高支付风险意
识，不同账户建议使用独立的密码，连接公
共WiFi时不执行支付等敏感操作。

中国电子商务研究中心互联网金融部
研究员陈莉认为，企业要做好风险控制，合
规合法操作交易，避免技术缺失带来的资
金安全风险。用户也应该注意个人信息的
保护，不轻信不明网站、短信以及电话。

“移动支付安全应成为支付产品客户
体验中首要考虑的因素。”中国银联风险控
制部总经理袁晓寒认为，从短期来看，消费
者账户信息安全保护、移动终端环境安全、
网上商户入网管理、网络账户实名制等方
面仍需产业相关方持续关注，从支付产品
看，未来的创新或将更多考虑安全因素，让
消费者真正做到放心支付。

目前，不论是支付宝，还是微信支付，
针对手机支付都作出“全额赔付”的承诺，
并推出了账户保险。但对于用户而言，第
三方支付提供商能否不断升级技术，提供
更具安全感的产品体验，消费者出现资金
损失，平台是否能快速响应，是对电子支付
工具的首要要求。

上海社会科学院互联网研究中心首席
研究员李易认为，在防范打击电信诈骗的
同时，要加强网络监管。央行与互联网企
业、互联网安全企业等应配合协作、共同研
究应对措施。

湖北省银监局副局长阙方平、中央财
经大学金融法研究所所长黄震等表示，移
动支付领域需进一步理顺监管体系，充分
发挥银监、工信等部门作用，形成监管合
力；加强对运营商、第三方支付平台等的日
常监管，对移动支付相关企业引入定期检
测机制、风险内控机制等监督措施；突出监
督的权威性和专业性，提升监督执法水平，
加大惩戒力度，强化对移动支付黑色产业
链的打击力度，确保客户资金托管、账户实
名制与分类等政策落到实处。

你的电子钱包安全吗？
新华社记者 肖思思 叶前 张璇 郭宇靖 阳娜


